
บทความปากิณกะ

เพื่่�อนคู่่�คู่ิด... 
มิิจคู่่�คูุ่ณ...

เพื่่�อนคู่่�คู่ิด... เพื่่�อนคู่่�คู่ิด... 
มิิจคู่่�คูุ่ณ...มิิจคู่่�คูุ่ณ...
 สวัสดีครับ คุณ ...(ร่้ช่�อเราด้วย)... คุณมีพัสดุตกค้าง 

กรณุาตดิตอ่เจา้หนา้ที�... Blah... Blah... Blah... ไดอาล็อคนี� นา่จะคุน้หทุ่กคน  

ถา้ไมเ่คยประสบด้วยตวัเอง กน็า่จะเคยได้ยนิจากคนรอบข้่าง หรอ่

อย่างน้อยที�สุด ผ่มกล้าพนันเลยว่า คุณผ่่้อ่านต้องเดาได้แน่ ๆ ว่า 

การเริ�มบทสนทนาลกัษณะนี� คงไมพ่น้พวกพี�มิจ...(ฉาชพี) แน ่ๆ  ถา้

ยอ้นไปเม่�อไมก่ี�ปกีอ่น เร่�องทำนองนี� อาจจะเปน็ประสบการณ์ต่�นเตน้ 

แปลกใหม ่ข่บข่นั และดเ่หมอ่นเร่�องไกลตวั แตพ่กัหลงัมานี� มเีหย่�อ

จำนวนไม่นอ้ยที�ถ่กหลอก เดิมเป็นตาสี ตาสา หรอ่ผ่่ส้ง่อายุ โดนหลอก

แตป่จัจบุนัมคีนโดนหลอกทกุระดบั ตั�งแตเ่ดก็ วยัทำงาน ไปจนถ้งระดบั

ดอกเตอร ์ข่า้ราชการระดบัสง่ หรอ่คนที�บางครั�ง เรากค็ดิไมถ่ง้ดว้ยซ�ำ

วา่จะโดนหลอกได้ คดิเป็นความสญ่เสียก็ไม่นอ้ย กลายเป็นปัญหาใหญ่

ข่องสังคม ไม่ใชแ่ค่เฉพาะในบ้านเรา แต่เป็นอาชญากรรมระดับโลก!!!

 เน่�อหาข่องเราในวันนี� เราจะมาทำความร่้จักกับวิธีการ

ต่าง ๆ ที�มิจฉาชีพนิยมใช้ รวมถ้งวิธีรับม่อ ป้องกันตัวเองไม่ให้ตก

เป็นเหย่�อข่องกลโกงเหล่านั�นกันครับ การก่ออาชญากรรมแบบนี� 

เรียกว่า อาชญากรรมที่างไซเบอร ์ซ้�งมีหลากหลายร่ปแบบได้แก่ 

การโจมต่ท่ี่างไซเบอร ์อยา่งการเจาะระบบคอมพวิเตอร ์การ Hack 

ข่อ้ม่ล การใช ้Ransom ware เพ่�อเรยีกค่าไถ่ การหลอกลวงออนไลน์ 

เชน่การหลอกให้โอนเงนิ การหลอกข่ายสินคา้หรอ่บรกิาร รวมไปถง้ 

การเปดิเผ่ยหรอ่ซ่�อข่ายข้่อม่ลส่วนตัวข่องเหย่�อ การเผยแพรเ่น้�อหา

ผดิกฎหมาย เชน่ส่�อลามก เน่�อหาหร่อข้่อความหมิ�นประมาท และ

การละเมิดลิขสิที่ธิ์ิ�หรอ่ทรัพยส์นิทางปัญญา เหล่านี�ลว้นก่อให้เกดิ

ผ่ลกระทบและความเสยีหายทั�งในมติดิา้นเศรษฐกจิ การเงิน สงัคม 

กระทั�งความน่าเช่�อถ่อและความมั�นคงข่องรัฐ เป็นปัญหาใหญ่ที� 

รฐับาลข่องทุกประเทศให้ความสนใจและปราบปรามอย่างต่อเน่�อง

มาโดยตลอด แต่น่าเศร้าที�อาชญากรรมและโครงสร้างข่องปัญหา 

ประเภทนี�แก้ไข่ได้ยาก ด้วยข่้อจำกัดด้านทรัพยากรข่องภาครัฐ 

ทั�งในด้านบุคคลากร เงินทุน และความก้าวหน้าทางเทคโนโลยี จำนวน

อาชญากรรมเพิ�มข้่�นอย่างรวดเรว็ เพราะสามารถ Work from home

ได้ เพียงแค่มีคอมพิวเตอร์ 1 เคร่�องเช่�อมต่อกับอินเตอร์เน็ต :(  
ทำใหก้ารปอ้งกนัและปราบปรามมลีกัษณะเปน็เชงิรบัมากกวา่การ

เชิงรุก เป็นฝ่ายก้าวตามหลังอาชญากรอย่่เสมอ

 เราจง้ไมส่ามารถวางใจ ฝากความหวงัและบญัชเีงนิฝาก

ข่องเราไว้กับคนอ่�น… วันนี� เราจะมาเรียนร่้เทคนิคร้อยเล่ห์กลข่อง

มิจฉาชีพ โดยโฟักัสเร่�องที�ใกล้ตัวพวกเราสักหน่อย อย่างเร่�องการ

หลอกลวงออนไลน์ และ การโจมตทีางไซเบอร ์ดกีวา่ครบั เริ�มจากเร่�อง

ที�พบบ่อยที�สุด ค่อการรับโทรศัพท์จากพี�มิจฯ หากวิเคราะห์โดย 

หลกัการแล้ว วธิทีี�มจิฉาชพีใชไ้ด้ผ่ลมากที�สดุคอ่การอาศัยหลกัจติวทิยา 

การโนม้นา้ว สรา้งสถานการณ์ใหเ้หย่�อเกดิความตกใจ กลัว วติกกงัวล 

ใชค้วามโลภข่องเหย่�อหลอกให้ลงทนุ หรอ่หลอกให้รกัแลว้เปย์หนกั ๆ  

รวั ๆ  โดยมีตวัช่วยในการสร้างความน่าเช่�อถอ่ เชน่การปลอมแปลง 

เอกสารหลกัฐานตา่ง ๆ  การปลอมแปลงตวัตน โดยอาศยัเทคโนโลยี 

AI, Deep fake ฯลฯ ให้เหย่�อหลงเช่�อ หลายกรณีที�เกิดซ�ำบ่อย ๆ 

จนกลายเป็นไวรัล และสร้างความเช่�อผ่ิด ๆ ถ่ก ๆ ข่้�นหลายอย่าง 

จริงบ้าง เท็จบ้าง บางเร่�องก็จริงคร้�งเดียว อีกคร้�งหน้�งถ่กบิดเบ่อน

จากการเลา่กนัปากตอ่ปาก สง่ตอ่กนัในไลนก์ลุ่ม จนปวดหวั คนแก้

ข่่าวก็ตามแก้กันจนเหน่�อย คนรับข่่าวก็กลัวจนไม่กล้ารับโทรศัพท์

เบอร์แปลก

เรียบเรียงโดย มายด์มิ�งค์ ผ่่้ชายสามมิติ
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วิธีการป้องกันตัวจากภัยเหล่านี�คือ

          / อยา่เช่�ออะไรงา่ย ๆ  ตรวจสอบข่อ้มล่และ

แหล่งที�มาข่องข่้อม่ลให้ถี�ถ้วนก่อนที�จะเช่�อ

          / อย่ารีบตัดสินใจทันที เพราะหลายกรณ ี

เกดิจากการตัดสนิใจผิ่ดอย่างเรง่รบีข่องตัวเหย่�อเอง

          / อยา่เปดิเผ่ยข่อ้มล่สว่นตวั และเกบ็รกัษา

ข่้อม่ลอย่างรัดกุม

          / หากเป็นไปได ้กรณีที�เปดิบัญชอีอนไลน์ 

ใหแ้ยกบญัชเีงนิเก็บ กบับญัชทีี�ใชส้ำหรบัการใชจ้า่ย

ประจำวันแยกจากกัน และทำการตรวจสอบและเปลี�ยนพาสเวิร์ดบ่อย ๆ และเปิดใช้งานระบบย่นยันตัวตน 2 ชั�น (2FA)

          / หมั�นตรวจสอบ e-mail จากธนาคารบ้าง หากมีสิ�งผ่ิดปกติเกิดข่้�น จะได้ร่้ตัวและหาทางป้องกัน และแก้ไข่ได้ทันท่วงที

          / แจ้งเบาะแสหรอ่ข้่อมล่เกี�ยวกบัอาชญากรรมให้กับหน่วยงานที�เกี�ยวข้่อง เช่น กองบังคบัการตรวจสอบและบวิเคราะห์อาชญากรรม

ทางเทคโนโลย ีหรอ่สำนักงานตำรวจแห่งชาต ิช่องทางการแจ้งความออนไลน์สามารถแจ้งได้ที�เวบ็ไซต์ https://thaipoliceonline.go.th/  

และธนาคารที�เรามีบัญชีอย่่ 

 การโจมต่ท่ี่างไซเบอร์ กเ็ปน็อกี 1 วธิทีี�ไดร้บัความนยิมในหม่พ่ี�มจิฯ เน่�องจากมตีน้ทนุต�ำ สามารถเลอ่ก 

กลุม่เปา้หมายที�จะโจมตไีดง้า่ย ทั�งในแงข่่องจำนวนเหย่�อที�ตอ้งการโจมต ีหรอ่การระบุเหย่�อแบบเฉพาะเจาะจง 

ถอ่วา่เปน็วธิกีารที�มปีระสทิธภิาพสง่ เหย่�อที�ถก่โจมตีมกัจะไม่ร่ต้วั และมีมล่คา่ความเสียหายค่อนข่า้งสง่ 

รป่แบบข่องการโจมตีทางไซเบอร์มหีลายรป่แบบ (อีกแลว้) ที�คนทั�วไปสามารถพบได้บอ่ย ๆ  นา่จะเป็นร่ปแบบ

ข่องข่อ้ความที�สง่มาพรอ้มกบัลงิคห์นา้ตาแปลก ๆ  หร่ออาจเปน็ลงิคท์ี�แนบมากบัข่อ้ความในร่ปแบบข่อง

ไฟัล์ภาพ หร่อ QR Code พร้อมกับข่้อความชวนเช่�อให้เหย่�อหลงกดเข่้าไปหร่อเปิดด่... แล้วก็บ่้มม..!!!  

เงินหายเกลี�ยงบัญชีภายในไม่กี�นาที ร่ปแบบการโจมตีแบบนี� เรียกว่า ฟิิชช่�ง (Phishing)

 ที�มา: กองบังคับการตรวจสอบและวิเคราะห์อาชญากรรมทางเทคโนโลยี, https://www.hightechcrime.org/

ที�มา: สำนักงานตำรวจแห่งชาติ, https://thaipoliceonline.go.th/

      ฟิิชชิ�ง (Phishing) คอ่ กลวิธหีลอก

     ลวงทางออนไลน์ มกัใชร้ป่แบบอเีมล

หรอ่เวบ็ไซต์ปลอม เลียนแบบองค์กรที�นา่เช่�อถ่อ เพ่�อข่โมยข้่อม่ลส่วนตัว 

เชน่ รหัสผ่า่น ข่อ้มล่บญัชธีนาคาร โดยเหย่�ออาจถก่หลอกให้กรอก

ข่อ้ม่ลหร่อคลิกลิงกท์ี�ตดิตั�งโปรแกรมอันตราย วธินีี�มกัจะใชก้บัเหย่�อ

ทกุประเภท ตั�งแตบ่คุคลทั�วไป ไปจนถ้งองคก์รหรอ่หนว่ยงานใหญ ่ๆ

เง่�อนไข่ที�สำคญัข่องการโจมตลัีกษณะนี�คอ่เหย่�อจะตอ้งให้อนญุาต 

(Grant permission) บางอย่างกับโจร เพ่�อการเข่า้ถง้ข้่อมล่ที�มจิฉาชีพ

ตอ้งการ ดงันั�น สิ�งที�ตอ้งระวังให้มากค่อ อยา่ซ่�ซ้�วกดลิงค์์เด็ดขาด!!! 

ไม่ว่าจะเป็นข่้อความ sms ไลน์ หร่อ e-mail ที�น่าสงสัย

 บางครั�ง การโจมตีเหย่�อรายเล็ก ๆ ปลาซิว ปลาสร้อย 

อาจจะไมห่นำใจพี�มจิฯ การพลกิแพลง จ่โ่จมด้วยลก่เลน่ที�แพรวพราว

เหนอ่ชั�นข่้�นมาอกีระดบัอยา่งการใช ้Malware จง้ถก่นำมาใชก้บัเหย่�อ

ที�ตวัโตข้่�น การโจมตีลกัษณะนี� ผ่่โ้จมตีจะต้องมีความร่ท้างด้านคอม

มลัแวร ์(Malware) ยอ่มาจาก Malicious Software ค่อ ซอฟัตแ์วร์

ที�ออกแบบมาเพ่�อสร้างความเสียหายให้กับระบบคอมพิวเตอร์หร่อ

เครอ่ข่า่ย มกัถก่แฝงมากบัโปรแกรมหรอ่ไฟัลท์ี�ดน่า่เช่�อถอ่ เพ่�อข่โมย

ข่อ้มล่สว่นตวั ทำลายไฟัล ์ตดิตั�งโปรแกรมที�ไมต้่องการ หร่อควบคมุ

ระบบคอมพิวเตอร์จากระยะไกล
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 ดงันั�น กอ่นที�จะกดลิงค์ สแกน QR Code หรอ่เปิดไฟัล์ใด ๆ  

ก็ตาม จงตั�งสติให้มั�น ตรวจสอบให้แน่ใจว่าข่้อม่ลมาจากแหล่งที� 

นา่เช่�อถอ่ กรณทีี�จำเปน็ตอ้งเปดิลงิคห์รอ่ไฟัล์ด ่ควรนำลงิคท์ี�สงสยัไป

ตรวจสอบวา่ม ีMalware หรอ่ไม ่จากเวบ็ไชตท์ี�ใหบ้รกิารตรวจสอบ 

Malware ฟัรี โดยการใส่ลิงค์ที�ต้องการเปิดด่ตรงช่อง URL ได้แก่

         / https://www.virustotal.com/gui/home/url

         / https://www.iswebsitehacked.com/

              / https://sitecheck.sucuri.net/https://quttera.com/
 ที�มา: เวบ็ไซตก์องบงัคบัการตรวจสอบและวเิคราะหอ์าชญากรรม

ทางเทคโนโลย,ี https://www.hightechcrime.org/cybercrime/malware

วิธีป้องกันมัลแวร์:

    / ติดตั�งโปรแกรมป้องกันไวรัสและมัลแวร์

    / Update ระบบปฏิบัติการและซอฟัต์แวร์ต่างๆ อย่่เสมอ

      /   ระวังการดาวน์โหลดโปรแกรมหรอ่ไฟัล์จากแหล่งที�ไมน่า่เช่�อถอ่ 

    / ไม่คลิกลิงก์ในอีเมลหร่อข่้อความที�น่าสงสัย

    / สำรองข่้อม่ลสำคัญไว้เป็นประจำ

 หากสงสัยว่าคอมพิวเตอร์ข่องคุณถก่มัลแวร์ ให้รบีสแกนหา 

และกำจัดมัลแวร์ออกจากระบบโดยเร็วที�สุด

 สำหรับคนที�ระวังทุกอย่างที�ผ่มได้กล่าวไปข้่างต้นแล้ว  

ข่อแสดงความยนิดดีว้ยครบั ทรพัยส์นิข่องคณุมีความปลอดภยัข้่�นมา

ในระดบัหน้�ง แตต่อ้งข่ออภยัจรงิ ๆ  ที�ตอ้งบอกวา่คณุยงัมคีวามเสี�ยงอย่่

ครบั ถา้คณุเปน็คนหน้�งที�ใชช้วีติแบบ “ชวีติติดคอนเท้นต”์ เสพติดการ 

ใชม้อ่ถอ่หรอ่ใชช้วีติออนไลนต์ลอดเวลา แถมยังบังเอญิชอบใชข้่องฟัรี 

อยา่ง Free WiFi ดว้ยแลว้ละ่ก.็.. คณุอาจจะตกเปน็เหย่�อข่องพี�มจิฯ 

ไดเ้หมอ่นกันครับ เน่�องจาก การใชอ้นิเทอร์เน็ตผ่า่นสัญญาณ WiFi 

อาจเสี�ยงตอ่การถก่ข่โมย Username และ Password ข่อง e-mail, 

e-Banking ตลอดจนบญัชผี่่ใ้ชง้าน Social Media ตา่ง ๆ  เน่�องจาก 

ข่อ้มล่ที�ส่งผ่่านทางสัญญาณไรส้ายแบบ WiFi นั�น ไม่มกีารเข่า้รหสัข่อ้มล่ 

ดงันั�น เม่�อคนร้ายติดตั�งโปรแกรมสำหรับดกัจบัข่อ้มล่บนเครอ่ข่า่ย

WiFi กจ็ะสามารถเหน็ข่อ้มล่สว่นตวั ตลอดจนรหสัลับตา่ง ๆ  ข่องคุณได้

โดยเฉพาะปจัจบุนันี� โปรแกรมดกัจบัข่อ้ม่ลสามารถตดิตั�งบน Smart 

Phone ไดเ้พยีงปลายนิ�วสะกดิเบา ๆ  ทำใหป้ญัหามแีนวโนม้ทวคีวาม

รุนแรงมากยิ�งข่้�น โชคดีที�การป้องกันสามารถทำได้ง่าย ๆ โดย

          • หลีกเลี�ยงการใช้ WiFi สาธารณะ หร่อ Free WiFi 

ที�คุณองัเอญิไปเจอ ถง้แม้จะมรีหสัผ่า่นกม็คีวามเสี�ยง ควรใชส้ญัญาณ

จากโทรศัพท์ในการเช่�อมต่ออินเทอร์เน็ต หากจำเป็นต้องใช้ WiFi 

สาธารณะ ควรรบีเปลี�ยนรหสัผ่่านที�เคยใชต้รวจสอบอเีมล ์หรอ่บญัชี 

Social Media อ่�น ๆ เม่�อกลับไปใช้เคร่อข่่ายอินเทอร์เน็ตส่วนตัว

 • การใช้อินเทอร์เน็ต ไม่ว่าจะผ่่านทาง สาย LAN หร่อ 

WiFi ทั�งที�บ้านและที�ทำงาน ก็ควรเข่้ารหัสข่้อม่ล เพราะคนที�ดักรั

บข่อ้มล่สามารถมองเห็นรหสัผ่า่นและข้่อมล่ส่วนตวัข่องท่านได้เชน่ 

เดยีวกนั ดงันั�น จง้แนะนำใหต้ดิตั�ง Extension สำหรับเข่า้รหสัข้่อม่ล 

ที�ช่�อว่า HTTPS Everywhere ซ้�งรองรับ Browser จากค่าย Firefox, 

Chrome และ Opera โดยสามารถ Download ได้ที� https://

www.eff.org/https-everywhere

 อัพเดทอกีนดิกอ่นจากครบั… ข่ณะที�กำลงัจะสง่ตน้ฉบบันี� 

บงัเอญิเหน็ข่า่วในมตชินออนไลนฉ์บบัวนัที� 11 มนีาคม 2567 ̀ เร่�อง

แกง๊คอ์าชญากรไซเบอร์ที�ใชช้่�อวา่ Gold Factory เน่�อหาใจความ

หลกัค่อมจิฉาชพีหลายกลุม่ไดพั้ฒนาเทคโนโลยเีพ่�อโจมตทีางไซเบอร์ 

บัญชีธนาคารข่องเหย่�อ และสามารถเจาะผ่่านระบบรักษาความ 

ปลอดภยัตา่ง ๆ  ข่องธนาคาร ไดด้ว้ยการใชโ้ทรจนั (Trojan) ในการ

โจมตีเหย่�อ สามารถเข่า้ถง้และควบคุมอุปกรณ์มอ่ถอ่หรอ่คอมพิวเตอร์

ข่องเหย่�อโดยที�เหย่�อไมร่่ต้วั รายละเอยีดในเน่�อข่า่วสรปุไดด้ว้ยคำ

สั�น ๆ หน้�งคำว่า “หายนะ” 

 ในฐานะที�เป็นผ่่ร่้วมชะตากรรมเดยีวกบัคณุผ่่อ่้านทกุท่าน

ที�ต้องใชช้วีติอย่ท่า่มกลางสิ�งวุน่วายเหลา่นี� กไ็ดแ้ตกุ่มข่มบัและเต่อน

ตวัเองใหร้ะวงัตวั ใชส้ตใิหม้าก และคอยเตอ่นคนรอบข้่างโดยหวงัใจ

วา่ทกุทา่นจะรกัษาตวัใหร้อดปลอดภยัจากการโจมตทีางไซเบอรน์ะ

ครับ... สวัสดีครับ
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